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RESUMO

Trata o presente de auditoria realizada entre 02.06.23 e 17.08.23, com o objetivo de avaliar se o
Data Center da SMS atende as normas técnicas e as boas praticas de seguranga da informagao.
O trabalho foi previsto no Plano Anual de Fiscalizagdo (PAF) para o exercicio de 2023, aprovado
pela Resolugao n°® 32/2022.

A fim de garantir a disponibilizacdo e a seguranca das informacdes, € necessario que o Data
Center seja provido de uma infraestrutura e processos que permitam aos usuarios dos sistemas
o acesso de forma adequada, resistente a falhas de hardware, software e servigcos de
infraestrutura (energia, comunicagdes etc.) cujo objetivo € manter os servigos disponibilizados o

maximo de tempo possivel.

Considerando que em trabalhos anteriores realizados na entidade foi constatado que o Data
Center da SMS nao havia sido submetido a avalia¢gdes feitas por entidades certificadoras, optou-
se por avaliar o alinhamento do ambiente computacional as orientacées da NBR ISO 27002/22
para comprovar se o ambiente do Data Center possui caracteristicas de seguranca, resiliéncia
ou sustentabilidade nas operagdes de Tl, isto €, se o Data Center da SMS atende as normas

técnicas e as boas praticas de seguranca da informacgao.

Considerando os preceitos da NBR ISO 27002/22, o escopo do trabalho abrange controles
organizacionais, fisicos e tecnoldgicos possiveis de serem aplicados ao ambiente do Data Center
da SMS.

Como critério de avaliagdo da seguranga da informagdo, foram adotados os preceitos
recomendados pela NBR ISO 27002/22, que tem como objetivo principalmente fornecer as
diretrizes necessarias para programar a seguranga da informagdo nas empresas, visando

também manté-la e melhora-la ao longo do tempo.

Os procedimentos utilizados para a coleta e analise de dados no presente trabalho baseou-se
na coleta de evidéncias para a avaliacdo do atendimento de controles especificados na NBR ISO
27002/22, selecionados de acordo com o estudo preliminar realizado sobre os normativos que
foram considerados mais aderentes com o entendimento da realidade do ambiente do DC da

entidade.
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As técnicas e procedimentos utilizados para a coleta e analise de dados permitiram chegar aos

seguintes achados de auditoria:

(1) N&o é possivel assegurar que a infraestrutura e utilidades implantadas do DC da SMS estéo

alinhadas com as premissas de sua Politica de Seguranca da Informacao (PSl);

(2) Nao é possivel assegurar que o processo de Seguranca de Acesso Fisico seja efetivo e
suficiente para assegurar o acesso autorizado e evitar 0 acesso nao autorizado, danos e
interferéncias nas informagdes da organizagao e outros ativos associados, e prevenir ou reduzir

as consequéncias de eventos originarios de ameagcas fisicas e ambientais;

(3) Nao é possivel assegurar que a Politica de Backup implantada no DC da SMS seja efetiva,
em razao de diversas recomendagdes apresentadas na NBR ISO 27002/22 nao serem possiveis

de serem asseguradas ou desatendidas;

(4) Nao ha procedimento formal para a Politica de Continuidade do Negécio e da Seguranga da

Informacgao do ambiente do DC;

(5) A auséncia de recursos redundantes na infraestrutura do DC da SMS nao atende aos

padrbes necessarios de seguranga;
(6) Nao ha procedimento formal para a gestdo de capacidade do ambiente do DC;

(7) O processo de gestdao de mudangas apresentado no documento no Plano de Gestao de
Mudancas nao é efetivo e ndo se mostra suficiente para preservar a seguranca da informacéao

ao executar mudangas.

Consigna-se que a leitura da integra do relatério € recomendavel para a compreensédo do

processo légico da execucao da analise que resultou em cada achado.

O encaminhamento proposto consta do item 7 deste relatério de auditoria.
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1. INTRODUGAO

Trata o presente de auditoria de conformidade com o objetivo de avaliar do ponto de vista da
Seguranga da Informacgao, se a infraestrutura de Tecnologia da Informacao (Tl), representada
pelo Data Center (DC), atende as normas técnicas e as boas praticas de seguranca da

informacéo.

O trabalho foi previsto no Plano Anual de Fiscalizagao (PAF) para o exercicio de 2023, aprovado
pela Resolugao n° 32/2022.

1.1. Destinatario(s) da auditoria

Os seguintes grupos, sem prejuizo de outros, tém especial interesse na obtencéo de informacgdes
sobre a presente auditoria: Tribunal Pleno do Tribunal de Contas do Municipio de Sao Paulo
(TCMSP), Camara de Vereadores do Municipio de Sao Paulo, Secretaria Municipal da Saude
(SMS), o Sistema Municipal de Tecnologia da Informagdo e Comunicagdo (SMTIC)' e

eventualmente os usuarios do Sistema Unico de Satde (SUS) no municipio de Sao Paulo.
1.2. Visao geral do objeto, objetivos e escopo da auditoria

O objeto do presente trabalho € a infraestrutura de Tl da SMS, com o objetivo de avaliar se o

Data Center da SMS atende as normas técnicas e as boas praticas de seguranca da informagéo.

Denomina-se como Data Center um ambiente tecnoldgico protegido, sala ou edificio, projetado
para concentrar os equipamentos dedicados ao processamento e armazenamento de dados,
incluindo os equipamentos de infraestrutura e suporte a redes, ativos de telecomunicacgdes e
outros. A infraestrutura do Data Center tem por objetivo hospedar os equipamentos de

processamento e armazenamento de dados, no intuito de preservar os requisitos de seguranga

' Decreto n° 57.65/17
Art. 5° Integram o Sistema Municipal de Tecnologia da Informag&o e Comunicagéao:
| - Conselho Municipal de Tecnologia da Informagdo e Comunicagdo — CMTIC [...];
Il - Orgao Central: Secretaria Municipal de Inovagéo e Tecnologia — SMIT [...];
Il - Orgéos e Entidades Setoriais [...];
IV - Férum Técnico de Tecnologia da Informagao e Comunicagéo — FTTIC [...];
V - Integrador Estratégico de solugbes de tecnologia da informacédo e comunicagao [...] PRODAM.
Cdbd. 042 (Versdo 05) 7
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necessarios para garantir a eficiéncia e a disponibilidade dos equipamentos e sistemas

suportados pela infraestrutura.

A fim de garantir a disponibilizacdo e seguranga das informacgdes, € necessario que o Data
Center seja provido de uma infraestrutura e processos que permitam aos usuarios dos sistemas
o acesso de forma adequada, resistente a falhas de hardware, software e servicos de
infraestrutura (energia, comunicagdes etc.), cujo objetivo € manter os servigos disponibilizados o

maximo de tempo possivel.

Considerando que em trabalhos anteriores realizados na entidade foi constatado que o Data
Center da SMS nao havia sido submetido a avalia¢gdes feitas por entidades certificadoras, optou-
se por avaliar o alinhamento do ambiente computacional as orientacées da NBR ISO 27002/22
para comprovar se o ambiente do Data Center possui caracteristicas de seguranga, resiliéncia
ou sustentabilidade nas operagdes de Tl, isto €, se o Data Center da SMS atende as normas

técnicas e as boas praticas de seguranga da informacgao.

Considerando os preceitos da NBR ISO 27002/22 possiveis de serem aplicados ao ambiente do
Data Center da SMS, o escopo do trabalho abrange controles organizacionais, fisicos e
tecnologicos relacionados na NBR ISO 27002/22 concernentes ao ambiente do Data Center da
SMS.

1.3. Normas de auditoria aplicadas na realizagao do trabalho

A auditoria, do tipo relatério direto, foi conduzida em conformidade com o Manual de Auditoria
Governamental do TCMSP, que é consistente com as Normas Brasileiras de Auditoria do Setor
Publico (NBASP), desenvolvidas com base nos Principios Fundamentais de Auditoria
(ISSAI 100-199) integrante da Estrutura de Pronunciamentos Profissionais da International

Organization of Supreme Audit Institutions (Intosai).
2, METODOLOGIA
21. Critérios adotados

Como critério de avaliagdo da seguranga da informacgdo, foram adotados os preceitos
recomendados pela NBR ISO 27002/22, que tem como objetivo principalmente fornecer as

Cod. 042 (Versdo 05) 8
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diretrizes necessarias para programar a seguranga da informagdo nas empresas, visando
também manté-la e melhora-la ao longo do tempo. Ela apresenta uma série de controles e
objetivos de controle para seguranca dos ativos de processamento de informacdes, recursos

humanos, ambientes e contratos de maneira que promovam a seguranga das informacgdes.
2.2. Métodos de coleta e de analise dos dados

Os procedimentos utilizados para a coleta e analise de dados no presente trabalho foram
descritos na matriz de planejamento C8/002/23, e baseou-se na coleta de evidéncias para a
avaliacdo do atendimento de controles especificados na NBR ISO 27002/22, selecionados de
acordo com o estudo preliminar realizado sobre os normativos que foram considerados mais

aderentes ao entendimento da realidade do ambiente do DC da entidade.

Como técnica de coleta de dados, foram utilizados a indagacao escrita, entrevista, exame

documental, inspecao fisica e observacgao direta.
2.3. Limitagoes do trabalho de auditoria

Quanto as limitagdes para o trabalho, ressalta-se que a infraestrutura atual do Data Center esta
virtualmente em processo de descontinuidade em razao da mudanca da sede da SMS e também
do Data Center, o que restringe eventuais atualizagbes, aprimoramentos e quaisquer

modificagdes na infraestrutura atual.
3. ACHADOS DE AUDITORIA

3.1. A infraestrutura e utilidades implantadas pela SMS estao alinhadas aos requisitos

de segurancga da informagao para Data Center (DC)?
3.1.1. Achado

Nao é possivel assegurar que a infraestrutura e utilidades implantadas do DC da SMS estéo

alinhadas as premissas de sua Politica de Seguranca da Informacgao.

Cod. 042 (Versdo 05) 9
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3.1.2. Situagao encontrada

A inspecao fisica foi realizada com o acompanhamento de representantes da DTIC. A vistoria foi
registrada por meio do relatério fotografico, apéndice | do trabalho. Na inspecéo fisica, foram
verificadas as condigdes gerais da Sala Segura. Em relagcéo as condigbes das dependéncias foi

constatado:

- O controle de acesso a sala segura é realizado por meio de fechadura eletrénica, controlado

por meio de senhas — fotos 1 a 3;

- Nao havia extintor de incéndio no interior da sala segura. Havia um extintor localizado na parte

externa da sala, ao lado da porta de entrada — foto 4;

- A temperatura do ambiente da sala segura é mantida por meio de dois aparelhos de ar-
condicionado, do tipo Split, de 22 mil BTUs. Os evaporadores estao dispostos no interior da sala
segura. Os condensadores foram instalados na parte externa da edificagdo. Na data da vistoria,

os aparelhos estavam funcionando a uma temperatura de 21°C — fotos 5 e 7;

- O ambiente interno da sala segura € monitorado por meio de uma camera de CFTV, posicionada

na entrada da sala — foto 6;

- Um equipamento No Break no interior da sala segura — foto 8 e 10;

- A sala segura possui uma janela para o exterior do edificio — foto 9;

- A sala segura nao possui piso falso para passagem dos cabos — fotos 12, 14/16;

- A organizacgao dos cabos légicos e de energia elétrica ndo esta de acordo com a norma ABNT
NBR 14565 — fotos 11/17,

- A sala possui conduites para passagem de cabos de/para area externa da sala segura — fotos
15/16;

- Armarios no interior da sala (com materiais ndo relacionados diretamente com a sala segura) —
foto 18;

- Cinco racks com equipamentos estdo instalados no interior da sala segura — fotos 19 a 26;
Céd. 042 (Versio 05) 10
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- Nao havia equipamentos de deteccao, prevencao ou combate a incéndio no interior da sala.

A fim de subsidiar o exame documental para avaliar a aderéncia a NBR ISO 27002/22 das
premissas adotadas nos normativos e adequacgao da infraestrutura e utilidades implantadas do
DC da SMS aos requisitos de Seguranga da Informacgao, foi feita requisicdo de documentos e

informacgdes direcionada a DTIC, conforme reproduzido (pega 5, fls. 1/2):

1. Relacdo dos equipamentos que compdem o data center e croqui simplificado
da instalacdo constando os equipamentos e anexos da instalacdo (sala de
comunicacao, suporte etc.)

R: Informacéo contida no documento Documentagao Datacenter

2. Relacao dos sistemas e aplica¢des hospedados, descrevendo o objetivo, se o
sistema atende somente a SMS ou se esta disponivel na internet, disponibilidade
(24x7);

R: Informacgao contida no documento Documentagao Datacenter

3. Relacdo dos contratos de manutencdo relacionados com o data center
(equipamentos e sistemas de infraestrutura, como protecdo contra incéndio,
refrigeragdo, UPS etc.), com detalhamento do objeto, prazos e finalidade
(incluindo se principal, redundéncia etc.);

R: Informagéo contida no documento Relacado de Contratos — Data Center.

5. Relagdo dos ativos de seguranca (equipamentos para controle de acesso,
cameras de monitoramento, sistema de refrigeracdo, sistema de extingdo de
incéndio, etc.) e demais utilidades instaladas (suprimento de energia, entre outros,
assim como suas respectivas contingéncias) e suas caracteristicas técnicas;

R: Informacao contida no documento Relacdo de Ativos de Segurancga.

6. Documentos comprobatorios das Certificagdes de Seguranga do ambiente do
data center (se houver);

R: Estamos em processo de estudo técnico preliminar para contratagdo de uma
empresa de certificagao.

7. Documento da Politica de Controle de Acesso Fisico ao data center;

R: Informagé&o contida nos documentos Politica de Seguranga de Acesso Fisico e
no Registro de Acesso a Sala Segura.

8. Documentagdes/relatérios com os registros de acesso (entradas e saidas
identificadas) realizados ao data center no periodo de mai/23;

R: A fechadura utilizada na sala segura nao suporta o registro de historico de
acesso

Em resposta a esta requisi¢gdo, a SMS encaminhou os seguintes documentos, que compdem a

documentacao da auditoria:
i. “Documentacao Datacenter.pdf’

i. “RELACAO DE CONTRATOS - DATA CENTER.pdf’
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Tribunal § 006545/2023
de Contas| |

DO MUNICIPIO DE SAO PAULO

iii. “Relagao de Ativos de Segurancga.pdf”

Uma segunda requisicao de documentos e informagdes foi direcionada a DTIC, cuja resposta
segue reproduzida (pega 5, fl. 1):

1. Documento Politica de Segurancga da Informagao da SMS;

Documento em anexo.
Em resposta a esta requisicdo, a SMS encaminhou o0 seguinte documento, que compde a

documentacgao da auditoria:
i. “PSID_001 - Politica de Seguranca da Informacgao.pdf”

O documento Documentacao Datacenter apresenta um croqui com a identificacdo da disposi¢cao
dos equipamentos instalados nos racks que compdem o DC e o detalhamento dos componentes

e sistemas instalados.

O documento RELACAO DE CONTRATOS - DATA CENTER apresenta os contratos
relacionados com o ambiente do DC, divididos em contratos de manutencdo e contratos de

aquisigao.

O documento Relacao de Ativos de Seguranca divididos em 1) Controle de acesso; 2) Cameras

de monitoramento; 3) Sistema de refrigeracéo e 4) Sistema de energia.

O documento PSID_001 - Politica de Seguranga da Informacao apresenta diretrizes de controles
internos, as normas, padrdes que tratam da protecdo da informagdo no ambito da SMS,
abrangendo deveres e responsabilidades, gestdo da informagao, recomendacgdes de seguranga,

gestao da seguranca cibernética e resposta a incidentes de seguranga da informacéo.
3.1.3. Critério

O critério utilizado para avaliar a aderéncia da infraestrutura e utilidades implantadas pela SMS
no ambiente do DC aos requisitos de Seguranca da Informacéo foi baseado nos controles
descritos na NBR ISO 27002/22. Nesse quesito, foram avaliados os Controles organizacionais
(5.1 - Politicas de seguranca da informacdo) e Controles fisicos (7.10 - Midia de
armazenamento; 7.11 - Servigos de infraestrutura; 7.12 - Seguranga do cabeamento; 7.13 -

Manutencao de equipamentos; 7.14 - Descarte seguro ou reutilizagdo de equipamentos).
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O item 5.1 - Politicas de seguranga da informagao da NBR ISO 27002/22 recomenda que politica
de seguranga da informacao e as politicas especificas por tema sejam definidas, aprovadas pela
direcdo, publicadas, comunicadas e reconhecidas pelo pessoal pertinente e partes interessadas
pertinentes, e analisadas criticamente em intervalos planejados e se ocorrer mudangas
significativas, com o propdsito de assegurar a adequagao continua, suficiéncia, efetividade da
diregao de gestao e suporte a seguranca da informagao de acordo com os requisitos comerciais,

legais, estatutarios, regulamentares e contratuais.

O item 7.10 - Midia de armazenamento da NBR ISO 27002/22 recomenda que as midias de
armazenamento sejam gerenciadas por seu ciclo de vida de aquisigdo, uso, transporte e
descarte, de acordo com o esquema de classificagdo e com os requisitos de manuseio da
organizacao, com o proposito de assegurar a divulgacdo, modificacdo, remogao ou destruicao

de informacdes das midias de armazenamento apenas de forma autorizada.

O item 7.11 - Servigos de infraestrutura da NBR ISO 27002/22 recomenda que as instalacdes de
tratamento de informagdes sejam protegidas contra falhas de energia e outras disrupgdes
causadas por falhas nos servigos de infraestrutura, com o propdsito de evitar perdas, danos ou
comprometimento de informagdes e outros ativos associados, ou a interrupgao das operagdes

da organizagao devido a falha e disrupg¢ao nos servigos de infraestrutura.

O item 7.12 - Segurancga do cabeamento da NBR ISO 27002/22 recomenda que os cabos que
transportam energia ou dados ou que sustentam servigos de informacao sejam protegidos contra
interceptacao, interferéncia ou danos, com o propdsito de evitar perdas, danos, roubo ou
comprometimento de informacdes e outros ativos associados a interrupgao das operacdes da

organizacéo relacionadas ao cabeamento de energia e de comunicagao.

O item 7.13 - Manutengcao de equipamentos da NBR ISO 27002/22 recomenda que o0s
equipamentos sejam mantidos corretamente para assegurar a disponibilidade, integridade e
confidencialidade da informagdo, com o propdsito de evitar perdas, danos, roubos ou
comprometimento de informacdes e outros ativos associados e interrupgao das operacdes da

organizacgao causada pela falta de manutencgao.

O item 7.14 - Descarte seguro ou reutilizagcdo de equipamentos da NBR ISO 27002/22

recomenda que sejam verificados os itens dos equipamentos que contenham midia de
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armazenamento, para assegurar que quaisquer dados confidenciais e software licenciado
tenham sido removidos ou substituidos com segurancga antes do descarte ou reutilizagdo, com o
proposito de evitar o vazamento de informagdes por equipamento que seja descartado ou

reutilizado.
3.1.4. Evidéncias

As constatacdes da vistoria in loco e a documentacéo apresentada pela SMS foram avaliadas,
buscando identificar a aderéncia da infraestrutura e dos termos dos documentos analisados com
as orientagbes dos itens 5.1 - Politicas de seguranga da informagédo; 7.10 - Midia de
armazenamento; 7.11 - Servigos de infraestrutura; 7.12 - Seguranga do cabeamento; 7.13 -
Manutencao de equipamentos e 7.14 - Descarte seguro ou reutilizagao de equipamentos da NBR

ISO 27002/22, atendendo o propésito de Seguranga da Informagao do DC.
3.1.4.1. Politicas de seguranca da informacgao (item 5.1 da NBR ISO 27002/22)

Os procedimentos avaliados ndo atendem as orientagdes do item 5.1 - Politicas de seguranga
da informacgao da NBR ISO 27002/22, que orienta que a politica de seguranga da informacéao e
as politicas especificas por tema sejam definidas, aprovadas pela diregcdo, publicadas,
comunicadas e reconhecidas pelo pessoal pertinente e partes interessadas pertinentes, e
analisadas criticamente em intervalos planejados e se ocorrer mudangas significativas e,
portanto, ndo garantem o propdsito de assegurar a adequagao continua, suficiéncia, efetividade
da diregcdo de gestdo e suporte a seguranca da informacdo de acordo com os requisitos

comerciais, legais, estatutarios, regulamentares e contratuais:

i. O item 3 da PSI ndo explicita a estratégia e requisitos de negdcios considerados na PSI

ou indicagao de quais seriam os “documentos correlatos” considerados;

i. A PSI ndo declara ou explicita outras regulamentacdes, legislacdo e contratos

considerados na PSI, além da referéncia do item 3;

iii. A PSI ndo declara ou faz referéncia aos riscos e ameacas atuais e projetados

considerados na PSI.

iv. O documento nao declara o tratamento de isencdes e excegoes.
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v. O documento nao declara ou faz referéncia a avaliagao de oportunidades de melhoria da
politica de seguranca da informacgao da organizagao e das politicas especificas por tema

e a gestdo da seguranca da informacao em resposta as mudancgas.

vi. O documento ndo declara ou faz referéncia a analise critica da politica de seguranga da

informacéao e das politicas especificas.
3.1.4.2. Midia de armazenamento (item 7.10 da NBR ISO 27002/22)

Os procedimentos avaliados nado atendem as orientacbes do item 7.10 - Midia de
armazenamento da NBR ISO 27002/22, que orienta que as midias de armazenamento sejam
gerenciadas por seu ciclo de vida de aquisigao, uso, transporte e descarte, de acordo com o
esquema de classificagdo e com os requisitos de manuseio da organizagao e, portanto, ndo
garantem o propodsito de assegurar a divulgacdo, modificacdo, remogao ou destruicdo de

informagdes apenas de forma autorizada sobre as midias de armazenamento.

i. A PSI néo faz referéncia a midias de armazenamento removivel.

ii. O documento nao faz referéncia a reutilizacdo ou descarte de midia de armazenamento.
3.1.4.3. Servicos de infraestrutura (item 7.11 da NBR ISO 27002/22)

Os procedimentos avaliados ndo atendem as orientagdes do item 7.11 - Servicos de
infraestrutura da NBR ISO 27002/22, que orienta que as instalagdes de tratamento de
informacgdes sejam protegidas contra falhas de energia e outras disrupgdes causadas por falhas
nos servigos de infraestrutura e, portanto, ndo garantem o propdsito de evitar perdas, danos ou
comprometimento de informagdes e outros ativos associados, ou a interrupgao das operagdes

da organizagao devido a falha e disrupg¢ao nos servigos de infraestrutura.
i. A PSI nao faz referéncia a servigos de infraestrutura.

ii. A PSInao faz referéncia a iluminagdo, comunicagao ou procedimentos de emergéncia na

sala segura.
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3.1.4.4. Seguranca do cabeamento (item 7.12 da NBR ISO 27002/22)

Os procedimentos avaliados nao atendem as orientagdes do item 7.12 - Seguranga do
cabeamento da NBR ISO 27002/22, que orienta que os cabos que transportam energia ou dados
ou que sustentam servigos de informagao sejam protegidos contra interceptagao, interferéncia
ou danos e, portanto, ndo garantem o propdsito de perdas, danos, roubo ou comprometimento
de informagdes e outros ativos associados a interrupcdo das operagdes da organizagao

relacionadas ao cabeamento de energia e de comunicagao.

A PSI néo faz referéncia a seguranga do cabeamento. A sala segura do Data Center situa-se
onde esta alocada fisicamente a DTIC, ndao dispondo de isolamento e redundancia de
infraestrutura. O local ndo dispde de piso falso para passagem de cabos e apresenta algumas

deficiéncias na protecao e separagao de cabeamento légico e de energia.
3.1.4.5. Manutengao de equipamentos (item 7.13 da NBR ISO 27002/22)

Os procedimentos avaliados ndao atendem as orientacdes do item 7.13 - Manutencédo de
equipamentos, que orienta que os equipamentos sejam mantidos corretamente para assegurar
a disponibilidade, integridade e confidencialidade da informagao e, portanto, ndo garantem o
propdosito de evitar perdas, danos, roubos ou comprometimento de informacdes e outros ativos

associados e interrupcéo das operagdes da organizagao causada pela falta de manutengéo.

Nao foi informado contrato de manutengao de equipamentos do DC. O contrato de manutengao

do ar-condicionado nao € especifico para o ambiente seguro.

3.1.4.6. Descarte seguro ou reutilizacao de equipamentos (item 7.14 da NBR ISO
27002/22)

A PSI nao prevé o atendimento das diretrizes do item 7.14 - Descarte seguro ou reutilizagao de
equipamentos da NBR ISO 27002/22, que orienta que sejam verificados os itens dos
equipamentos que contenham midia de armazenamento, para assegurar que quaisquer dados
confidenciais e software licenciado tenham sido removidos ou substituidos com seguranga antes
do descarte ou reutilizagdo. O PSAF dispbe alguns procedimentos a descarte e reutilizagao de

equipamentos. Ponderando as diversas premissas sugeridas no item 7.14 da NBR, considera-
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se que os procedimentos avaliados ndo garantem o propdsito de evitar o vazamento de

informacgdes por equipamento que seja descartado ou reutilizado.
i. A PSI nao faz referéncia a descarte ou reutilizagado de equipamentos.

ii. APSInao fazreferéncia a procedimento a ser executado sobre midias de armazenamento

que contenham informacdes confidenciais ou com direitos autorais.

iii. A PSI e aPSAF nao fazem referéncia a procedimentos de remocéao de rétulos e marcas
que identifiquem a organizagao ou indiquem a classificagao, o proprietario, o sistema ou

a rede em caso de descarte ou doacéo de equipamentos.
3.1.5. Causas

A Politica de Seguranca da Informagao, controles fisicos e 0 ambiente do DC da SMS nao se
mostram abrangentes o suficiente e carecem de procedimentos alinhados a realidade do DC da
SMS.

3.1.6. Efeitos

Exposicao a riscos possiveis de serem mitigados por meio de uma politica de seguranga da

informacéo efetiva.

3.2. O controle do acesso fisico e 0 monitoramento das dependéncias do DC foram

implementados?
3.2.1. Achado

O processo de Seguranca de Acesso Fisico apresentado no documento Politica de Seguranca
de Acesso Fisico ndo é efetivo e ndo se mostra suficiente para assegurar o acesso autorizado e
evitar o acesso n&o autorizado, danos e interferéncias nas informagdes da organizagao e outros
ativos associados, e prevenir ou reduzir as consequéncias de eventos originarios de ameacas

fisicas e ambientais.

Cod. 042 (Versdo 05) 17



Tribunal § 006545/2023
de Contas| |

DO MUNICIPIO DE SAO PAULO

3.2.2. Situagao encontrada

A inspecao fisica foi realizada com o acompanhamento de representantes da DTIC. A vistoria foi
registrada por meio do relatério fotografico, apéndice | do trabalho. Na inspecéo fisica, foram
verificadas as condi¢gdes gerais da Sala Segura. Em relagdo ao controle do acesso fisico e

monitoramento das dependéncias foi constatado:

- O controle de acesso a sala segura é realizado por meio de fechadura eletrénica, controlado

por meio de senhas — fotos 1 a 3;

- Nao foi constatado extintor no interior da sala segura. Havia um extintor localizado na parte

externa da sala, ao lado da porta de entrada — foto 4;

- A temperatura do ambiente da sala segura é mantida por meio de dois aparelhos de ar-
condicionado, do tipo Split, de 22 mil BTUs. Os evaporadores estao dispostos no interior da sala
segura. Os condensadores foram instalados na parte externa da edificagdo. Na data da vistoria

os aparelhos estavam funcionando a uma temperatura de 21°C — fotos 5 e 7;

- O ambiente interno da sala segura € monitorado por meio de uma camera de CFTV, posicionada

na entrada da sala — foto 6;

- A sala segura possui uma janela para o exterior do edificio — foto 9;

- Armarios no interior da sala (com materiais nao relacionados diretamente com DC) — foto 18;
- Cinco racks com equipamentos estdo instalados no interior da sala segura — fotos 19 a 26;

- Nao foi constatada a instalacdo de equipamentos de deteccdo, prevengdao ou combate a

incéndio no interior da sala.

A fim de subsidiar o exame documental para avaliar a aderéncia a NBR ISO 27002/22, das
premissas adotadas nos normativos e controles realizados pela SMS no acesso fisico e
monitoramento do DC, foi feita requisicdo de documentos e informacgdes direcionada a DTIC,

conforme reproduzido (pega 5, fls. 1/2):

7. Documento da Politica de Controle de Acesso Fisico ao data center;
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R: Informacgéao contida nos documentos Politica de Seguranca de Acesso Fisico e
no Registro de Acesso a Sala Segura.

8. Documentacgodes/relatérios com os registros de acesso (entradas e saidas
identificadas) realizados ao data center no periodo de mai/23;

R: A fechadura utilizada na sala segura nao suporta o registro de historico de
acesso

9. Documento da politica de gestao das imagens registradas do ambiente de DC
e evidéncia do armazenamento das imagens de monitoramento do data center no
periodo de mai/23;

R: Informagdes contidas na Politica de Seguranga de Acesso Fisico e na
Evidéncia de Armazenamento de Imagens

Em resposta a esta requisi¢gdo, a SMS encaminhou os seguintes documentos, que compdem a

documentacao da auditoria:
i. “Politica de Seguranga de Acesso Fisico.pdf”
i. “Registro de Acessos a Sala Segura.pdf”
iii. “Evidéncia do Armazenamento de Imagens.pdf”

A Politica de Seguranga de Acesso Fisico reproduz as orientagbes da NBR ISO 27002/22 nos
subitens dos itens 3 e 4 do documento. O documento apresenta os tépicos na forma de diretrizes,
mas nao apresenta a contextualizacdo das orientacdes a realidade do DC da SMS, evidenciando
que os procedimentos descritos na Politica de Seguranga de Acesso Fisico sdo realizados
conforme as orientagdes e boas praticas, resguardando assegurar o acesso autorizado e evitar

0 acesso nao autorizado a informacdes e outros ativos associados.

O documento Registro de Acessos a Sala Segura apresenta um quadro com relagao de pessoal

autorizado a acessar o ambiente da sala segura.

O documento Evidéncia do Armazenamento de Imagens apresenta listagem com arquivos de

video, identificando tratar-se de imagens da Camera 07, dos dias 01.05.23 a 31.05.23.
3.2.3. Critério

O critério utilizado para avaliar a aderéncia do controle realizado pela SMS no acesso fisico ao
DC foi baseado nos controles descritos na NBR ISO 27002/22: Controles organizacionais (5.15
- Controle de acesso) e Controles fisicos (7.1 - Perimetros de seguranga fisica; 7.2 - Entrada
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fisica; 7.3 - Seguranga de escritorios, salas e instalagdes; 7.4 - Monitoramento de seguranga
fisica; 7.5 - Protecédo contra ameacas fisicas e ambientais e 7.8 - Localizagdo e protegcado de

equipamentos).

O item 5.15 - Controle de acesso da NBR ISO 27002/22 recomenda que as regras para controlar
0 acesso fisico e légico as informagdes e outros ativos associados sejam estabelecidas e
implementadas com base nos requisitos de seguranca da informagdo e de negdcios, com o
proposito de assegurar o acesso autorizado e evitar o acesso nao autorizado a informacoes e

outros ativos associados.

O item 7.1 - Perimetros de seguranga fisica da NBR ISO 27002/22 recomenda que perimetros
de seguranga sejam definidos e usados para proteger areas que contenham informacdes e
outros ativos associados, com o propodsito de evitar acesso fisico nao autorizado, danos e

interferéncias nas informagdes da organizagao e outros ativos associados.

O item 7.2 - Entrada fisica da NBR ISO 27002/22 recomenda que as areas seguras sejam
protegidas por controles de entrada e pontos de acesso apropriados, com o propodsito de
assegurar que ocorra apenas acesso fisico autorizado as informag¢des da organizagao e outros

ativos associados.

O item 7.3 - Segurancga de escritdrios, salas e instalagdes da NBR ISO 27002/22 recomenda que
seja projetada e implementada segurancga fisica para escritérios, salas e instalagbes, com o
proposito de evitar acesso fisico ndo autorizado, danos e interferéncias nas informagdes da

organizagao e outros ativos associados em escritorios, salas e instalagdes.

O item 7.4 - Monitoramento de segurancga fisica da NBR ISO 27002/22 recomenda que as
instalagdes sejam monitoradas continuamente para acesso fisico ndo autorizado, com o

proposito de detectar e impedir o acesso fisico ndo autorizado.

O item 7.5 - Protegao contra ameagas fisicas e ambientais da NBR ISO 27002/22 recomenda
que a protecdo contra ameacas fisicas e ambientais, como desastres naturais e outras ameacas
fisicas intencionais ou nao intencionais a infraestrutura, seja projetada e implementada, com o
proposito de prevenir ou reduzir as consequéncias de eventos originarios de ameacas fisicas e

ambientais.
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O item 7.8 - Localizacao e protecao de equipamentos da NBR ISO 27002/22 recomenda que os
equipamentos sejam posicionados com seguranga e protecdo, com o proposito de reduzir os

riscos de ameacas fisicas e ambientais, e de acesso nao autorizado e danos.
3.2.4. Evidéncias

As constatacdes da vistoria in loco e a documentacao apresentada pela SMS foram avaliadas,
buscando identificar a aderéncia da infraestrutura e dos termos dos documentos analisados com
as orientagdes dos itens 5.15 - Controle de acesso; 7.1 - Perimetros de seguranga fisica; 7.2 -
Entrada fisica; 7.3 - Seguranga de escritérios, salas e instalagbes; 7.4 - Monitoramento de
seguranga fisica; 7.5 - Protegdo contra ameagas fisicas e ambientais e 7.8 - Localizagao e

protecao de equipamentos.
3.2.4.1. Controle de acesso (item 5.15 da NBR ISO 27002/22)

Os procedimentos avaliados ndo atendem as orientagdes do item 5.15 - Controle de acesso da
NBR ISO 27002/22, que orienta que as regras para controlar o acesso fisico e légico as
informacgdes e outros ativos associados sejam estabelecidas e implementadas com base nos
requisitos de seguranca da informacgao e de negdcios e, portanto, ndo garantem o propdsito de
assegurar o acesso autorizado e evitar o acesso nao autorizado a informagdes e outros ativos

associados.

i. A PSI e documentos assessoérios (PSAF, RASS) ndo abrangem todas as premissas do

item de controle;

ii.  Nao foi localizada evidéncia definicdo dos requisitos de seguranga da informagéo e de

negocios relacionados ao controle de acesso no PSAF;

iii. Nao ha definicdo de quais entidades requerem qual tipo de acesso ao ambiente seguro e

Seus recursos;
iv. O RASS nao descreve processo formal de solicitacbes de acesso ao ambiente do DC,;

v. Afechadura utilizada na sala segura ndo suporta o registro de historico de acesso;
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vi. O RASS apresenta a relagao de pessoal autorizado a acessar o ambiente do DC, mas
nao apresenta diferenciacdo de direitos de acesso e a classificacdo das informacgoes;
diferenciacao entre os direitos de acesso e as necessidades e requisitos de seguranca do
perimetro fisico ou diferenciagao de direitos e as restricbes de acesso a redes e servigos

de rede.
3.2.4.2. Perimetros de segurancga fisica (item 7.1 da NBR ISO 27002/22)

Os procedimentos avaliados ndo atendem as orientagdes do item 7.1 - Perimetros de seguranga
fisica da NBR ISO 27002/22, que orienta que perimetros de seguranga sejam definidos e usados
para proteger areas que contenham informagdes e outros ativos associados e, portanto, ndo
garantem o proposito de evitar acesso fisico ndo autorizado, danos e interferéncias nas

informacdes da organizacao e outros ativos associados.

Apesar de o PSAF apresentar diretrizes sobre o controle do perimetro de seguranga, ressalva-
se que nao apresenta a contextualizagcao das orientacdes a realidade do DC da SMS e, dessa
forma, os procedimentos avaliados nédo garantem o propésito de evitar acesso fisico nao

autorizado, danos e interferéncias nas informagdes da organizagao e outros ativos associados.
3.2.4.3. Entrada fisica (item 7.2 da NBR ISO 27002/22)

Os procedimentos avaliados nao atendem as orientagcdes do item 7.2 - Entrada fisica da NBR
ISO 27002/22, que orienta que as areas seguras sejam protegidas por controles de entrada e
pontos de acesso apropriados e, portanto, ndo garantem o propdsito de assegurar que ocorra

apenas acesso fisico autorizado as informagdes da organizagéo e outros ativos associados.

i. Oitem 3.1.2 do PSAF dispde que “Todo acesso fisico ao ambiente do Data Center deve
ser registrado, controlado e monitorado”. Entretanto, o procedimento descrito no

documento nao prevé livro de registro fisico nem légico;

ii. A SMS apresentou a informagao de que “a fechadura utilizada na sala segura ndo suporta

o registro de historico de acesso”;

iii. Na vistoria, ndo foi solicitado o registro dos visitantes em livro proprio de registro de
visitantes da sala segura;
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iv.  Nao é feito um cadastro especifico para visitantes acessarem a sala segura;

v. Nao fazem parte do procedimento imposto ao visitante, instrugdes sobre os requisitos de

seguranga da area e procedimentos de emergéncia;

vi.  Nao foi observada area reservada de entrega e carregamento relacionada ao ambiente
do DC.

3.2.4.4. Seguranca de escritérios, salas e instalagoes (item 7.3 da NBR ISO 27002/22)

Os procedimentos avaliados estdo alinhados com as orientagdes do item 7.3 - Seguranca de
escritorios, salas e instalagbes da NBR ISO 27002/22, que orienta que seja projetada e
implementada segurancga fisica para escritérios, salas e instalagdes, com o propdsito de evitar
acesso fisico ndo autorizado, danos e interferéncias nas informagdes da organizagao e outros

ativos associados em escritorios, salas e instalacdes.
N&o foram identificados apontamentos.
3.2.4.5. Monitoramento de seguranca fisica (item 7.4 da NBR ISO 27002/22)

Os procedimentos avaliados n&do atendem as orientagdes do item 7.4 - Monitoramento de
segurancga fisica da NBR ISO 27002/22, que orienta que as instalacbes sejam monitoradas
continuamente para acesso fisico ndo autorizado e, portanto, ndo garantem o propdsito de

detectar e impedir o acesso fisico nao autorizado.
i.  Ambiente interno da sala segura monitorado por somente uma camera;

ii. A camera instalada no interior da sala segura ndo permite a visualizagdo de todo o

ambiente;
iii. Nao foi constatado sistema de alarme durante a vistoria.

O PSAF apresenta diretrizes alinhadas as orientagdes do item 7.4 - Monitoramento de seguranca
fisica. Entretanto, falta contextualizacdo com a realidade do ambiente da sala segura da SMS. A

vistoria realizada evidenciou impossibilidade de aplicagéo da politica no ambiente atual do DC.
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3.2.4.6. Protecao contra ameacas fisicas e ambientais (item 7.5 da NBR ISO 27002/22)

Os procedimentos avaliados ndo atendem plenamente as orientagdes do item 7.5 - Protecao
contra ameacas fisicas e ambientais da NBR ISO 27002/22, que orienta que a protegao contra
ameagcas fisicas e ambientais, como desastres naturais e outras ameagas fisicas intencionais ou
nao intencionais a infraestrutura, seja projetada e implementada, e, portanto, ndo garantem o
proposito de prevenir ou reduzir as consequéncias de eventos originarios de ameacas fisicas e

ambientais.
i. O ambiente do DC possui falhas em sua protegéo contra fogo;

ii. N&o foram identificadas medidas de prote¢cao adequadas contra inundacoes, explosivos

e armas.
3.2.4.7. Localizagao e protecao de equipamentos (item 7.8 da NBR ISO 27002/22)

Os procedimentos avaliados ndo atendem as orientagdes do item 7.8 - Localizac&o e protecao
de equipamentos da NBR ISO 27002/22, que orienta que os equipamentos sejam posicionados
com seguranga e protecao e, portanto, ndo garantem o propdésito de reduzir os riscos de ameacas

fisicas e ambientais, e de acesso ndo autorizado e danos.

iii. Ambiente do DC ¢ isolado fisicamente do ambiente da DTIC por meio de paredes, mas

nao tem caracteristicas de sala cofre;
iv.  Na inspecéo foi observado que esta limitado aos aparelhos de ar-condicionado.

O PSAF apresenta diretrizes alinhadas as orientagdes do item 7.8 - Localizacao e protegao de
equipamentos da NBR ISO 27002/22, mas nao apresenta a contextualizagcao das orientacdes a
realidade do DC da SMS, evidenciando de forma pratica os procedimentos que devem ser
realizados a fim de assegurar seguranga e protegcdo aos equipamentos. A vistoria realizada

evidenciou que a aplicagao da politica no ambiente atual do DC néo é efetiva.
3.2.5. Causas

Deficiéncia na Politica de Seguranga de Acesso Fisico, carecendo de procedimentos alinhados

a realidade do DC da SMS.
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Procedimentos de controle implantados apresentam deficiéncias e ndo atendem a Politica de

Seguranca de Acesso Fisico.
3.2.6. Efeitos

As deficiéncias na Politica de Seguranga de Acesso Fisico e nos procedimentos adotados
expdem a riscos possiveis de serem mitigados quanto ao acesso fisico ao DC e colocam em

risco a seguranga da informagao do ambiente do DC.
3.3. A politica de Backup implantada no DC da SMS é efetiva?
3.3.1. Achado

Nao é possivel assegurar que a Politica de Backup implantada no DC da SMS seja efetiva, em
razao de diversas recomendacodes apresentadas na NBR ISO 27002/22 nao serem possiveis de

serem asseguradas ou atendidas.
3.3.2. Situagao encontrada

A fim de subsidiar o exame documental para avaliar a aderéncia a NBR ISO 27002/22, das
premissas adotadas nos normativos e adequacgao da politica de Backup implantada no ambiente
do DC da SMS, foi feita requisicdo de documentos e informagdes direcionada a DTIC, conforme
reproduzido (pega 5, fl. 2):

10. Documentos da Politica de Backup vinculando as politicas aos respectivos
sistemas e aplicacbes hospedados;

R: Informacéao contida no documento Politica de Backup

11. Documentos dos Procedimentos Operacionais implantados para suportar o
processo de backup (e outras politicas de contingéncia, se houver);

R: Informacgé&o contida no documento Politica de Backup

12. Documento (ou esclarecimentos, caso necessario) apresentando o
embasamento para os periodos de retencdo dos backups adotados pela SMS;

R: Os periodos de retengao dos backups tém como base a ISO/IEC 27002:2013

13. Informagdo sobre os procedimentos relacionados as midias utilizadas no
processo de backup (tipos de midia utilizadas, locais de armazenamento, prazo,
politica de descarte etc.), apresentando cépia das normas, caso haja;

R: Nao temos backup em midia fisica

15. Documentacdo com as evidéncias da efetiva realizacdo do processo de
backup, incluindo testes de restauragao;

R: Informacgao contida no documento Evidéncia de Backup e Restauracao
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Em resposta a esta requisi¢gdo, a SMS encaminhou os seguintes documentos, que compdem a

documentagao da auditoria:
i. “Evidéncia de Backup e Restauragao.pdf”’
i. “Politica de Backup.pdf”

3.3.3. Critério

O critério utilizado para avaliar a aderéncia da politica de backup implantada no DC da SMS foi
baseado nos controles descritos na NBR ISO 27002/22 e Orientagao Técnica (OT) n°® 07 da
Secretaria Municipal de Inovagao e Tecnologia (SMIT). Neste quesito foram avaliados controle
da NBR ISO 27002/22 (item 8.13 - Backup das informacgdes) e Orientagdo Técnica (OT) SMIT
n° 07 (4 - Testes, Retencao e Restauracao de Backup; 5 - Diretrizes de Backup para Data Centers

Préprios e 6 - Armazenamento de Dados)

O item 8.13 - Backup das informagdes da NBR ISO 27002/22 recomenda que as copias de
backup de informagdes, software e sistemas sejam mantidas e testadas regularmente de acordo
com a politica especifica por tema acordada sobre backup, com o proposito de permitir a

recuperacao da perda de dados ou sistemas.
3.3.4. Evidéncias

Na inspecéo fisica, foram verificadas as condigdes gerais da Sala Segura. A politica de backup

nao fez parte do escopo da inspecéo fisica, uma vez que sua implementagao € intangivel.

A documentagao apresentada pela SMS foi avaliada, buscando identificar a aderéncia de seus
termos com as orientagdes do item 8.13 - Backup das informacdes da NBR ISO 27002/22 e
itens 4, 5 e 6 da Orientagao Técnica n° 07 da SMIT.

3.3.4.1. Backup das informagodes (item 8.13 da NBR ISO 27002/22)

Os procedimentos avaliados nao atendem as orientacdes do item 8.13 - Backup das informacdes
da NBR ISO 27002/22, que orienta que cépias de backup de informacdes, software e sistemas

sejam mantidas e testadas regularmente de acordo com a politica especifica por tema acordada

Cod. 042 (Versdo 05) 26



Tribunal § 006545/2023
de Contas| |

DO MUNICIPIO DE SAO PAULO

sobre backup e, portanto, ndo garantem o propdsito de permitir a recuperacgao da perda de dados

ou sistemas.

i. Nao é possivel visualizar a efetividade da realizagao dos backups, na forma definida na
Politica de Backup, que dispde no item 2.2 - Da frequéncia e retencdo dos dados, assim
como efetividade dos testes de restauracéo, por meio do documento Evidéncia de Backup

e Restauracgao disponibilizado pela SMS;
ii. O documento Politica de Backup nao especifica local das instalagdes de backup;
iii. O documento Politica de Backup nao apresenta planos especificos de backup;

iv. O documento Politica de Backup nao apresenta forma de registros das copias de backup e

documentagao dos procedimentos de restauracao de backup;

v. O documento Politica de Backup nao estabelece procedimentos operacionais monitorem a

execugao do backup e resolvam falhas dos backups programados;

vi. O documento Politica de Backup, item 2.1 estabelece realizacdo de testes, mas nao

especifica a sua operacionalizagao;

vii. O documento Politica de Backup, item 2.6 nao estabelece, em seus procedimentos, tempo

de restauragao alinhado com o plano de continuidade de negocios;
viii. O documento Politica de Backup nao especifica realizacdo de backup em nuvem,;

ix. O documento Politica de Backup nao especifica exclusdo de informagdes em midia de

armazenamento usada para backup;

O documento apresenta os topicos na forma de diretrizes, mas nao apresenta a contextualizagao
das orientagcdes a realidade do DC da SMS, evidenciando de forma pratica os procedimentos

que devem ser realizados.

Além das orientagdes da NBR ISO 27002/22, sugere-se a SMS atentar-se as recomendagdes

da OT n° 07 - Backup e armazenamento de dados, especialmente os itens: i) 4 - Testes,
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Retencao e Restauragcédo de Backup; ii) 5 - Diretrizes de Backup para Data Centers Proprios e

iii) 6 - Armazenamento de Dados.
3.3.5. Causas

Deficiéncia no documento Politica de Backup, pela falta de procedimentos alinhados a realidade
do DC da SMS e auséncia de procedimento operacional padrao para a realizacado de backups e

restauracgoes.
3.3.6. Efeitos

A Politica de Backup implantada no DC da SMS com pouca efetividade expde a riscos possiveis

de serem mitigados quanto a seguranga da informagao do ambiente do DC.

3.4. A Politica de Continuidade do Negécio (PCN) e da Seguranga da Informacgao foi

implementada?
3.4.1. Achado

Nao ha procedimento formal para a Politica de Continuidade do Negécio e da Seguranga da

Informacgao do ambiente do DC.
3.4.2. Situacao encontrada

A fim de subsidiar o exame documental para avaliar a aderéncia a NBR ISO 27002/22, das
premissas adotadas nos normativos e adequacéo da Politica de Continuidade do Negdcio (PCN)
e da Segurancga da Informacéo, foi feita requisicdo de documentos e informagdes direcionada a

DTIC, conforme reproduzido (peca 5, fl. 2):

14. Documento da Politica de Continuidade do Negocio e da Seguranca da
Informagéo (incluindo detalhamento do processo de backup no contexto da
politica);
R: Documento em fase de elaboragao

Conforme a citagdo acima, foi informado pelo DTIC que o documento estava em fase de

elaboracao.
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Alternativamente, foi realizada a andlise da “Politica de PSID_001 - Politica de Seguranga da

Informacgao.pdf”.
3.4.3. Critério

O critério utilizado para avaliar a aderéncia da Politica de Continuidade do Negdcio e da
Segurancga da Informacgao implantada no DC da SMS foi baseado nos controles descritos na NBR
ISO 27002/22. Neste quesito foram avaliados os Controles 5.29 - Seguranga da informacéao

durante a disrupcéao e 5.30 - Prontidao de TIC para continuidade de negdcios.

O item 5.29 - Segurancga da informagao durante a disrup¢do da NBR ISO 27002/22 recomenda
que a organizacao planeje como manter a seguranga da informagcédo em um nivel apropriado
durante a disrupgdo, com o propésito de assegurar a disponibilidade das informacgbes da

organizacao e outros ativos associados durante a disrupc¢ao.

O item 5.30 - Prontidao de TIC para continuidade de negocios da NBR ISO 27002/22 recomenda
que a prontidao da TIC seja planejada, implementada, mantida e testada com base nos objetivos
de continuidade de negdcios e nos requisitos de continuidade da TIC, com o propédsito de

proteger as informagdes e outros ativos associados durante a disrupgao.
3.4.4. Evidéncias

Na inspecgéo fisica, foram verificadas as condigbes gerais da Sala Segura. A politica de
continuidade de negdcio nédo fez parte do escopo da inspegao fisica, uma vez que sua

implementacao € intangivel.

A documentagao apresentada pela SMS foi avaliada, buscando identificar a aderéncia de seus
termos com as orientagdes dos itens 5.29 - Seguranga da informagao durante a disrupgéo e 5.30
- Prontidao de TIC para continuidade de negécios da NBR ISO 27002/22.

3.4.4.1.1. Segurancga da informacgao durante a disrupgao (item 5.29 da NBR ISO 27002/22)

Os procedimentos avaliados ndo atendem as orientagbes do item 5.29 - Seguranca da
informagéo durante a disrupgdo da NBR ISO 27002/22, que orienta que a organizagao planeje

como manter a seguranga da informagao em um nivel apropriado durante a disrupgao e, portanto,
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nao garantem o proposito de proteger as informagdes e outros ativos associados durante a

disrupgao.

A PSI apresenta diretrizes alinhadas com as orientagdes do item 5.29 - Seguranca da informacéao
durante a disrupcdo da NBR ISO 27002/22, mas n&o apresenta a contextualizagdo das
orientacdes a realidade do DC da SMS, materializado em um plano de continuidade de negécios,
evidenciando de forma pratica os procedimentos que devem ser realizados a fim de garantir a

seguranca e protecao das informagdes e outros ativos associados durante a disrupcéo.

3.4.4.2. Prontidao de TIC para continuidade de negécios (item 5.30 da NBR ISO
27002/22)

Os procedimentos avaliados ndo atendem as orientagdes do item 5.30 - Prontidao de TIC para
continuidade de negdcios da NBR ISO 27002/22, que orienta que a prontiddo da TIC seja
planejada, implementada, mantida e testada com base nos objetivos de continuidade de
negocios e nos requisitos de continuidade da TIC e, portanto, ndo garantem o propédsito de
assegurar a disponibilidade das informag¢des da organizagao e outros ativos associados durante

a disrupcgéo.

A PSI apresenta diretrizes alinhadas com as orientagdes do item 5.30 - Prontidao de TIC para
continuidade de negdcios da ISO NBR 27002/22, mas n&o apresenta a contextualizagdo das
orientacgdes a realidade do DC da SMS, materializado em um plano de continuidade de negécios,
evidenciando de forma pratica os procedimentos que devem ser realizados a fim de garantir a

disponibilidade das informagdes da organizagao e outros ativos associados durante a disrupgao.

Os requisitos de continuidade das TIC sdo o resultado da andlise de impacto nos negdcios
(Business Impact Analysis — BIA), essencial para a definicao do tempo de recuperagao (Recovery
Time Objective — RTO) e ponto de recuperagao (Recovery Point Objective — RPO), quesitos
essenciais na definigdo do plano de continuidade de negocios.

3.4.5. Causas

Auséncia de procedimento formal para a gestado da Politica de Continuidade do Negdcio e da

Seguranca da Informagao do ambiente do DC.
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3.4.6. Efeitos

Exposicdo a riscos possiveis de serem mitigados na disponibilidade das informacbes da

organizagao e outros ativos associados durante a disrupgéao.
3.5. Existe redundéancia nos recursos?
3.5.1. Achado

A auséncia de redundancia de recursos da infraestrutura do DC da SMS nao atende aos

requisitos de seguranca da informacao.
3.5.2. Situagao encontrada

A inspecao fisica foi realizada com o acompanhamento de representantes da DTIC. A vistoria foi
registrada por meio do relatério fotografico, apéndice | do trabalho. Na inspecéo fisica, foram
verificadas as condigdes gerais da Sala Segura. Em relagao as condigdes das dependéncias foi

constatado:

- A temperatura do ambiente da sala segura € mantida por meio de dois aparelhos de ar-
condicionado, do tipo Split, de 22 mil BTUs. Os evaporadores estao dispostos no interior da sala
segura. Os condensadores foram instalados na parte externa da edificagdo. Nao foi informado o
esquema de funcionamento dos equipamentos (se o funcionamento € concomitante ou se existe

algum esquema de funcionamento alternado ou redundante dos equipamentos) — fotos 5 e 7;
- Um equipamento No Break no interior da sala segura — fotos 8 e 10.

A fim de subsidiar o exame documental para avaliar a aderéncia a NBR ISO 27002/22, das
premissas adotadas nos normativos e adequacao da redundancia nos recursos do Data Center,
foi feita requisicdo de documentos e informagdes direcionada a DTIC, conforme reproduzido
(peca 5, fl. 1):

4. Relagao dos links de comunicagao que suprem o data center, relacionando os
contratos, prazos e finalidade;

R: Link de 155MB com redundéancia, anexo documento de adesdo e Contratos de
Data Center.

Em resposta a esta requisicdo, a SMS encaminhou os documentos:
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i. “RELACAO DE CONTRATOS - DATA CENTER.pdf’
i. “Link MPLS SMS GAB Santa Isabel.pdf”
3.5.3. Critério

O critério utilizado para avaliar a redundancia de recursos no DC da SMS foi baseado nos
controles descritos na NBR ISO 27002/22. Neste quesito foram avaliados os Controles do

item 8.14 - Redundéncia dos recursos de tratamento de informacoes.

O item 8.14 - Redundancia dos recursos de tratamento de informagdes da NBR ISO 27002/22
recomenda que os recursos de tratamento de informagdes sejam implementados com
redundancia suficiente para atender aos requisitos de disponibilidade, com o propédsito de

assegurar o funcionamento continuo dos recursos de tratamento de informacgdes.
3.5.4. Evidéncias

As constatagdes da vistoria in loco e a documentacao apresentada pela SMS foram avaliadas,
buscando identificar a aderéncia da infraestrutura e dos termos dos documentos analisados com
as orientacdes do item 8.14 - Redundancia dos recursos de tratamento de informacdes da NBR
ISO 27002/22.

3.5.4.1. Redundéncia dos recursos de tratamento de informacgoes (item 8.14 da NBR ISO
27002/22)

Os procedimentos avaliados ndo atendem as orientagdes do item 8.14 - Redundancia dos
recursos de tratamento de informagdes da NBR ISO 27002/22, que orienta que os recursos de
tratamento de informagdes sejam implementados com redundancia suficiente para atender aos
requisitos de disponibilidade e, portanto, ndo garantem o propdsito de assegurar o

funcionamento continuo dos recursos de tratamento de informacdes.

i. A PSI nao identifica os requisitos para a disponibilidade de servicos de negdcios e

sistemas de informacéo;

ii. O unico componente redundante disponivel no DC é representado por dois links

redundantes fornecido pela empresa Prodam;
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iii. A PSI ndo aborda componentes redundantes para o caso de falha nos recursos de

tratamento de informacdes;

iv.  Foi informado pela SMS que o atual ambiente ndo possuia redundéncia em todos os

sistemas recomendados na norma;
v. A PSI nao aborda procedimentos de testes nos sistemas de informacao redundantes;

vi. A PSI nao apresenta diretrizes alinhadas com as orientagdes do item 8.14 - Redundancia

dos recursos de tratamento de informagdes da NBR ISO 27002/22.
3.5.5. Causas

Deficiéncia na PSI e nos processos de redundancia de recursos da infraestrutura do DC da SMS,

expondo a riscos o funcionamento continuo dos recursos de tratamento de informacgdes.
3.5.6. Efeitos

A auséncia de redundéancia em alguns dos recursos da infraestrutura do DC da SMS expde a

riscos o funcionamento continuo dos recursos de tratamento de informacgdes.

3.6. Existe uma gestdo da capacidade do DC visando atender aos requisitos dos

servigos?
3.6.1. Achado
N&o ha procedimento formal para a gestdo de capacidade do ambiente do DC.
3.6.2. Situagao encontrada

A fim de subsidiar o exame documental para avaliar a aderéncia a NBR ISO 27002/22, das
premissas adotadas nos normativos e adequacédo da gestdo da capacidade do DC visando
atender aos requisitos dos servicos, foi feita requisicdo de documentos e informagdes

direcionada a DTIC, conforme reproduzido (pega 5, fl. 2):

16. Documento do Plano de Gestdo da Capacidade (requisitos e criticidade dos
servigos envolvidos e os respectivos controles de identificacdo dos problemas de
capacidade);

R: Documento em fase de elaboragao
Céd. 042 (Versio 05) 33



NS

Tribunal T 006545/2023

de Contas

DO MUNICIPIO DE SAO PAULO

Conforme a citacdo acima, foi informado pelo DTIC que o documento estava em fase de

elaboragao.

Alternativamente, foi realizada a analise da “Politica de PSID_001 - Politica de Seguranca da

Informacgao.pdf”.
3.6.3. Critério

O critério utilizado para avaliar a gestao da capacidade do DC da SMS foi baseado nos controles
descritos na NBR ISO 27002/22. Neste quesito foram avaliados os Controles do item 8.6 - Gestao

de capacidade.

O item 8.6 - Gestao de capacidade da NBR ISO 27002/22 recomenda que o uso dos recursos
seja monitorado e ajustado de acordo com os requisitos atuais e esperados de capacidade, com
proposito de assegurar a capacidade necessaria dos recursos de tratamento de informacgoes,

recursos humanos, escritdrios e outros servigos de infraestrutura.
3.6.4. Evidéncias

As constatacdes da vistoria in loco e a documentacéo apresentada pela SMS foram avaliadas,
buscando identificar a aderéncia da infraestrutura e dos termos dos documentos analisados com
as orientacdes do item 8.6 - Gestao de capacidade da NBR ISO 27002/22.

3.6.4.1. Gestao de capacidade (item 8.6 da NBR ISO 27002/22)

Os procedimentos avaliados nao atendem as orientagoes do item 8.6 - Gestdo de capacidade
da NBR ISO 27002/22, que orienta que o uso dos recursos seja monitorado e ajustado de acordo
com os requisitos atuais e esperados de capacidade e, portanto, ndo garantem o propdsito de
assegurar a capacidade necessaria dos recursos de tratamento de informagdes, recursos

humanos, escritorios e outros servicos de infraestrutura.
i. A PSInao aborda premissas relacionadas a:

a. Requisitos de capacidade para recursos de tratamento de informagdes (1.2.2.1.1);
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b. Ajuste e monitoramento do sistema para assegurar e melhorar a disponibilidade e

a eficiéncia dos sistemas (1.2.2.1.2);

c. Testes de estresse de sistemas e servigos para confirmar que a capacidade

suficiente do sistema (1.2.2.1.3);

d. Controles detectivos e proje¢des dos requisitos futuros de capacidade. (1.2.2.1.4 e
1.2.2.1.5);

e. Consideracdo de missdo critica ou documentagcdo do plano de gestao de
capacidade. (1.2.2.1.9);

i. A PSINAO apresenta diretrizes alinhadas com as orientagdes do item 8.6 - Gest&o de
capacidade da NBR ISO 27002/22.

3.6.5. Causas

Auséncia de procedimento formal para a gestdo de capacidade do ambiente do DC no contexto

da Politica de Segurancga da Informagédo da SMS.
3.6.6. Efeitos

Exposicao a riscos possiveis de serem mitigados pela falta de planejamento da capacidade
necessaria dos recursos de tratamento de informagdes, recursos humanos, escritorios e outros

servicos de infraestrutura do ambiente do DC.
3.7. Existe um processo de gestdo de mudancgas no DC efetivo e suficiente?
3.7.1. Achado

O processo de gestdo de mudangas apresentado no documento no Plano de Gestdo de
Mudangas nao é efetivo e ndo se mostra suficiente para preservar a seguranca da informagéao

ao executar mudancgas.
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3.7.2. Situagao encontrada

A fim de subsidiar o exame documental para avaliar a aderéncia a NBR ISO 27002/22, das
premissas adotadas nos normativos e adequacgao do processo de gestdao de mudancas no DC,
foi feita requisicdo de documentos e informagdes direcionada a DTIC, conforme reproduzido
(peca 5, fl. 2):

17. Documento do Plano de Gestdo de Mudangas (procedimentos e
responsabilidades, identificagdo, aprovagao, recuperacdo de mudangas).

R: Informagéo contida no documento Plano de Gestao de Mudancgas

Em resposta a esta requisicdo, a SMS encaminhou o documento:
i.  “Plano de Gestao de Mudancas.pdf’
3.7.3. Critério

O critério utilizado para avaliar a gestao de mudangas no DC da SMS foi baseado nos controles
descritos na NBR ISO 27002/22. Neste quesito, foram avaliados os Controles do item 8.32 -
Gestao de mudancgas.

O item 8.32 - Gestdo de mudancas da NBR ISO 27002/22 recomenda que mudanc¢as nos
recursos de tratamento de informagbes e sistemas de informagdo estejam sujeitas a
procedimentos de gestdo de mudangas, com o propoésito de preservar a seguranga da

informagao ao executar mudangas.
3.7.4. Evidéncias

Na inspecéao fisica, foram verificadas as condigbes gerais da Sala Segura. A politica de

continuidade de negécio nao fez parte do escopo da inspegao.

A documentagao apresentada pela SMS foi avaliada, buscando identificar a aderéncia de seus

termos com as orienta¢gdes do item 8.32 - Gestdo de mudancas da NBR ISO 27002/22.
3.7.4.1. Gestao de mudangas (item 8.32 da NBR ISO 27002/22)

O Plano de Gestao de Mudancgas (PGM) apresenta diretrizes alinhadas com as orientagdes do

item 8.32 - Gestao de mudancas da NBR ISO 27002/22, que orienta que mudangas nos recursos
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de tratamento de informacdes e sistemas de informacao estejam sujeitas a procedimentos de

gestao de mudangas.

O documento apresenta os tépicos na forma de diretrizes, mas nao apresenta a contextualizagao
das orientagdes a realidade do DC da SMS, evidenciando de forma pratica os procedimentos
que devem ser realizados a fim de garantir que as mudangas nos recursos de tratamento de
informacdes e sistemas de informacdo estejam sujeitas aos procedimentos de gestdo de
mudancas especificados no documento, resguardando o propdsito de preservar a seguranca da

informacao ao executar mudancas. Ressalva-se que:

i. O PGM se apresenta sem a identificagdo completa do documento, indicando tratar-se de
minuta que ainda carece de desenvolvimento e a devida formalizagdo, com a aprovagao
expressa para a sua formalizagdo como um procedimento a ser seguido pelos

colaboradores responsaveis pela operacdo e manutengao do DC da SMS;

ii. A orientagcdo de adogdo de que procedimentos de controle de mudancas sejam

documentados nao foi identificada nas premissas expostas do PGM;

iii. A orientacdo de que os procedimentos de controle de alteracdo para infraestrutura e

software de TIC sejam integrados n&o foi identificada nas premissas expostas do PGM.
3.7.5. Causas

Deficiéncia no Plano de Gestdao de Mudancas, sem a devida formalizagao, controle de versoes,
aprovacgao, indicagdo de responsaveis e responsabilidades, carecendo de procedimentos
alinhados a realidade do DC da SMS.

3.7.6. Efeitos

Exposicao a riscos possiveis de serem mitigados por meio de um plano e gestdo de mudancgas

a segurancga da informagao do ambiente do DC.
4. ANALISE DOS COMENTARIOS DO GESTOR

N&o houve comentarios do gestor.

Cod. 042 (Versdo 05) 37



Tribunal § 006545/2023
de Contas| |

DO MUNICIPIO DE SAO PAULO

5. CONCLUSAO
A partir das analises realizadas no presente trabalho, concluiu-se que:

5.1. Nao é possivel assegurar que a infraestrutura e utilidades implantadas do DC da SMS estao

alinhadas com as premissas de sua Politica de Seguranca da Informacgao (item 3.1);

5.2. Nao é possivel assegurar que o processo de Seguranga de Acesso Fisico seja efetivo e
suficiente para assegurar o acesso autorizado e evitar o acesso nao autorizado, danos e
interferéncias nas informagdes da organizacdo e outros ativos associados, e prevenir ou

reduzir as consequéncias de eventos originarios de ameacas fisicas e ambientais (item 3.2);

5.3. Nao é possivel assegurar que a Politica de Backup implantada no DC da SMS seja efetiva,
em razao de diversas recomendacgdes apresentadas na NBR ISO 27002/22 nao serem

possiveis de serem asseguradas ou desatendidas (item 3.3);

5.4. Nao ha procedimento formal para a Politica de Continuidade do Negdcio e da Seguranga

da Informagao do ambiente do DC (item 3.4);

5.5. A auséncia de redundancia de recursos da infraestrutura do DC da SMS nio atende aos

requisitos de segurancga (item 3.5);
5.6. N&o ha procedimento formal para a gestado de capacidade do ambiente do DC (item 3.6);

5.7. O processo de gestdo de mudangas apresentado no documento no Plano de Gestédo de
Mudancas nao é efetivo e ndo se mostra suficiente para preservar a seguranga da

informacao ao executar mudancgas (item 3.7).
6. ELEMENTOS DE RESPONSABILIZAGAO

Nao foram constatados, neste trabalho, achados que denotem irregularidades, tampouco a
ocorréncia de danos ao erario, ndo havendo pressupostos de responsabilizagcdo no presente

Caso.
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7. P

71. P

71.1.

71.2.

71.3.

71.4.

7.1.5.

7.1.6.
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ROPOSTA DE ENCAMINHAMENTO
ropostas de recomendagoes

Aprimorar a Politica de Seguranca da Informacéao e procedimentos de controle voltados
a preservar a seguranga da informacédo no ambiente do Data Center, contextualizado

aos requisitos de negocio da Secretaria Municipal da Saude (item 3.1.1);

Aprimorar a Politica de Segurancga de Acesso Fisico, definindo procedimentos voltados
a assegurar o acesso autorizado e evitar 0 acesso nao autorizado, danos e interferéncias
nas informagdes da organizagado e outros ativos associados, e prevenir ou reduzir as

consequéncias de eventos originarios de ameacas fisicas e ambientais (item 3.2.1);

Aprimorar a Politica de Backup, definindo responsabilidades e procedimentos voltados a
seguranca da informacao ao executar o backup e a restauracdo das informagdes
armazenadas no Data Center, elaborando acessoriamente procedimento operacional
padrao para a realizacdo de backups e restauragdes, contextualizado a realidade e
adequado as necessidades da Secretaria Municipal da Saude. Sugere-se ainda alinhar

a politica de backup a OT n° 07 - Backup e armazenamento de dados (item 3.3.1);

Elaborar a Politica de Continuidade do Negocio para o ambiente do Data Center,
contextualizado a realidade e as diretrizes tragadas pela Secretaria Municipal da Saude
(item 3.4.1);

Aprimorar a Politica de Seguranca da Informagao, identificando os requisitos para a
disponibilidade de servigcos de negdcios e sistemas de informagado, incorporando o
planejamento de eventual arquitetura de sistemas com redundancia de recursos de
infraestrutura do Data Center adequada para atender aos requisitos de negécio da
Secretaria Municipal da Saude para o funcionamento continuo do tratamento de

informacgdes (item 3.5.1);

Elaborar o Plano de Gestdo da Capacidade para o ambiente do Data Center,
contextualizado a realidade e as diretrizes tragadas pela Secretaria Municipal da Saude
(item 3.6.1);
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7.1.7. Elaborar o Plano de Gestao de Mudancas, definindo responsabilidades e procedimentos
voltados a preservar a seguranga da informagao ao executar mudangas no ambiente do
Data Center, contextualizado a realidade e as diretrizes tragcadas pela Secretaria
Municipal da Saude (item 3.7.1).

Em 25.03.24
CARLOS ALBUQUERQUE LEMOS MAURICIO KAZUHIRO SATO
Auditor de Controle Externo Auditor de Controle Externo
RENATO SAMBRA SUYAMA

Auditor de Controle Externo

ADRIANO GONCALVES ZAMBON
Supervisor de Controle Externo 17

De acordo em 01.04.24.

HELIO RICARDO G. MURCI DE AZEVEDO
Coordenador de Controle Externo VIlI
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8. APENDICES

Relatério Fotografico — Vistoria Data Center SMS

Foto 1 — Porta de entrada Unica Foto 2 — Porta vista interna

Foto 3 — Trava eletronica Foto 4 — Extintor de incéndio (externo

Foto 5 — Ar-condicionado um Foto 6 — Camera de monitoramento
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Foto 7 — Ar-condicionado dois

006545/2023

Foto 10 — Detalhe Nobreak

|

Foto 12 — Vista traseira inferior dos racks
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Foto 13 — Cabos

Foto 15 — Cabos

Foto 17 — Cabos

006545/2023

Foto 16 — Cabos '

Foto 18 — Armarios
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Foto 21 — Vista superior rack 1

Foto 20 -Rack 3,4e 5

N— ‘

Foto 22 — Vista superior rack 3
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A

-I-=oto 24 _ Vista inferior rack 3

= 4

= = ——

Foto 25 - Vista suprir rack 5

Foto 26 — Vista inferior rack 5
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